
 
 
 

 
 

 



 
 
 

 
 

Наименование ОП Информационные технологии и защита данных 

Код и классификация области образования "6В06- Информационно-коммуникационные технологии" 

Код и классификация направления подготовки  6В061- Информационно-коммуникационные технологии 

Цель ОП Подготовка квалифицированных специалистов, осуществляющих проектирование 

и управление системами баз данных, обеспечивающих защиту на этапах хранения, 

передачи и обработки информации, используя передовые достижения в области 

информационных технологии. 

Уровень по НРК, ОРК, МСКО 6,6,6 - Высшее образование, дополнительные профессиональные образовательные 

программы, без практического опыта  

Область профессиональной деятельности Автоматизированные системы обработки, хранения и передачи информации 

определенного уровня конфиденциальности, методы и средства обеспечения 

информационной безопасности автоматизированных систем 

Отличительные особенности ОП  Особенностью программы является специализация в области разработки и 

применения математических моделей и методов для защиты данных в 

информационных системах различного назначения, а также специализированного 

программного обеспечения 

Объект профессиональной деятельности Объектами профессиональной деятельности выпускников являются предприятия и 

организации различных форм собственности, разрабатывающие и внедряющие 

авторские программные продукты в различные области человеческой деятельности. 

  

Компетенции/результаты обучения 

Профессиональные Общепрофессиональные Общеобразовательные 

Владеет навыками корректно применять при решении 

профессиональных задач соответствующий 

математический аппарат дискретной математики, теории 

вероятности и математической статистики. Владеет 

математическими основами теории кодирования, 

криптографии и криптоанализа и применяет их в задачах 

защиты данных – РО7 

Умеет определять различные компоненты 

цифровых схем,  знает принципы цифровой 

обработка сигналов  и теории передачи 

сигналов,  и применяет их при решении 

алгоритмических задач,  умеет применять 

стандартные криптографические алгоритмы и 

протоколы для защиты информации - РО4 

Обладает базовыми знаниями в 

области естественнонаучных 

дисциплин, способствующих 

формированию 

высокообразованной личности с 

широким кругозором и культурой 

мышления-РО1 

Владеет основами программирования на языках высокого 

уровня и на машинно-зависимых языках 

программирования, включая постановку задачи, умеет 

Умеет использовать программные и 

технические средства для сбора и обработки 

информации, восстанавливает данные в базе 

Демонстрирует  знания языков, для 

формирования целостной 

личности в социальной среде, 



 
 
 

 
 

выбирать методы решения задачи, создает или выбирать 

алгоритмы, реализовывает алгоритмы на языке 

программирования, производить отладку и тестирование 

программ– РО 8 

 

данных и осуществляет контроль, 

документирование и защиту базы данных - 
РО5 

ведущей к повышению 

ответственности индивида, а также 

формирует компетентности в 

сфере экономики. Знает тенденции 

социального развития общества, 

умеет адекватно ориентироваться в 

различных социальных ситуациях, 

знает основы 

предпринимательской 

деятельности -РО2 

Применяет методы обеспечения безопасности 

информации. Владеет навыками построения и применения 

интеллектуальных аппаратно-программных средств 

обеспечения защиты данных, систем мониторинга 

уязвимостей информационных систем и систем 

предотвращения утечек информации – РО 9 

Умеет демонстрировать навыки 

администрирования и обеспечения 

безопасности операционных систем,  

компьютерных  и  телекоммуникационных 

сетей, способен формировать комплекс мер 

по информационной безопасности с учетом 

их правовой обоснованности, 

административно-управленческой и 

технической реализуемости и экономической 

целесообразности– РО6 

Знает и умеет применять методы, 

средства и технологии защиты 

компьютерной информации, 

планирует мероприятия по 

обеспечению информационной 

безопасности систем -РО3 

Умеет проектировать пользовательский интерфейс веб 

приложений, владеет навыками реализации программного 

обеспечения криптографических алгоритмов  - РО10 

 

Умеет применять методы защиты 

компьютерной информации при 

проектировании в различных предметных 

областях. Владеет навыками прогнозирования 

эффективности функционирования систем 

информационной безопасности, оценивать 

затраты и риски, формировать стратегию 

создания систем информационной 

безопасности в соответствии со стратегией 

развития организации - РО11 

 

Форма обучения Очное, ДОТ 

Сроки обучения 4 года 



 
 
 

 
 

Язык обучения Казахский, русский 

Объем кредитов 240 

Присуждаемая академическая степень Бакалавр в области ИКТ по ОП – Информационные технологии и защита данных 

Структурное подразделение, ответственное за 

разработку 

Кафедра «Информационные системы и технологии» 

Доля обучающихся по результатам обучения согласно 

ECTS 

 

Наличие иностранных студентов, обучащихся по 

данной ОП 

 

Уровень образования, предшествующий для обучения 

по данной ОП 

Среднее, ТиПО 

Наличие аккредитации/лицензии ОП -/АВ 0137409 

Дата утверждения Оп на Ученом Совете 17.05.2019г. протокол №17 

 

  



 
 
 

 
 

2. МАТРИЦА КОМПЕТЕНЦИЙ 

Наименование дисциплин 

O
N

 1
 

O
N

 2
 

O
N

 3
 

O
N

 4
 

O
N

 5
 

O
N

 6
 

O
N

 7
 

O
N

 8
 

O
N

 9
 

O
N

1
0
 

O
N

1
1
 

O
N

1
2
 

История Казахстана * * *          

Иностранный язык  * * *          

Казахский (Русский) язык  * * *          

Информационно-коммуникационные технологии (на 

англ.языке)  * * *          

Иностранный язык  * * *          

Казахский (Русский) язык  * * *          

Психология * * *          

Политология * * *          

Культурология * * *          

Социология * * *          

Экология и безопасность жизнедеятельности * * *          

Экология и зеленая экономика * * *          

Основы права и антикоррупционной культуры  * * *          

Критическое мышление * * *          

Академическое письмо             

Служение обществу             

Основы алгоритмизации и программирования    * * *       

Алгебра    * * *       

Физическая культура    * * *       

Учебная  практика    * * *       

Математический анализ        * * *    

Архитектура компьютерных систем       * * *    

Основы предпринимательства       * * *    

Современное визуальное программирование       * * *    

Современные языки программирования       * * *    

Организация вычислительных систем и сетей       * * *    

Профессионально-ориентированный иностранный 

язык       * * *    

Основы микропроцессорной техники        * * * *  

Системы базы данных        * * * *  

Проектирование систем управления базами данных        * * * *  



 
 
 

 
 

Основы веб-программирования        * * * *  

Профессионально-ориентированный иностранный 

язык        * * * *  

Физическая культура        * * * *  

Производственная практика        * * * *  

Деловой английский язык / Minor 1        * * * *  

1 С Программирование        * * * *  

Разработка мобильных приложений        * * * *  

Математическое моделирование в экономике   * * * * * * * * * * 

 Инженерная и компьютерная графика   * * * * * * * * * * 

Интернет вещей    * * * * * * * * * * 

Системы искусственного интеллекта   * * * * * * * * * * 

Программирование на языке Python   * * * * * * * * * * 

Программирование JavaScript   * * * * * * * * * * 

Проектирование информационных систем   * * * * * * * * * * 

Микропроцессорные комплексы и системы   * * * * * * * * * * 

Методы и модели управления    * * * * * * * * * * 

Компьютерное моделирование   *          

Экономика предприятия   *          

 Конкурентоспособность предприятия       * * * * * * 

Разработка бизнес приложений       * * * * * * 

Автоматизация производственных процессов       * * * * * * 

Администрирование компьютерных систем       * * * * * * 

Надежность компьютерных систем       * * * * * * 

Производственная практика      * * * * * * * 

Академический английский язык/ Minor 3      * * * * * * * 

Системный анализ       * * * * * * * 

Геоинформационные системы и технологии      * * * * * * * 

Управление IT проектами       * * * * * * * 

Криптографические методы защиты информации      * * * * * * * 

Информационная безопасность предприятия      * * * * * * * 

Проектирование автоматизированных систем       * * * * * * * 

Разработка Web-приложений      * * * * * * * 

Разработка интеллектуальных систем      * * * * * * * 

Теория кодирования      * * * * * * * 

Методы оптимизации и прогнозирования      * * * * * * * 

Основы кибербезопасности      * * * * * * * 

Операционные системы      * * * * * * * 



 
 
 

 
 

Экономические информационные системы      * * * * * * * 

Промышленное программирование             

Производственная/преддипломная практика              

Научный семинар             

Написание и защита дипломной работы (проекта) 

или подготовка и сдача комплексного экзамена             
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3. МАТРИЦА ДОСТИЖИМОСТИ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ 6B061 – «Информационные технологии и защита данных» 

№ 

наименование 

дисциплин 

 академ 

кредиты 

компетенции 

ON 1 ON 2 
ON 

3 
ON 4 ON 5 ON 6 

ON 

7 

ON 

8 

ON 

9 

ON 

10 

ON 

11 

ON12 ON 

13 

ON 

14 

ON 

15 

Цикл общеобязательных дисциплин (обязательный компонент)    

1.  

История Казахстана 

Учебный курс по данной 

дисциплине предназначен для 

формирования у обучающихся 

объективных знаний об 

исторических основах и периодах 

становления независимой 

казахстанской государственности в 

контексте всемирного и 

евразийского исторического 

процесса и умения их практического 

применения при изучении сложных 

исторических процессов, явлений и 

исторических личностей 

современного Казахстана 

5 *  *          

   

2.  

Казахский (русский)язык 

Курс нацелен  на формирование у 

студентов неязыковых 

специальностей межкультурно-

коммуникативной компетентности в 

процессе обучения на уровнях 

базовой стандартности (В2).  

В рамках курса студенты  

приобретут знания, умения и навыки 

во владении речевой деятельностью 

в соответствии с уровневой 

подготовкой,  

владения языком в различных 

ситуациях бытового, социально-

культурного, профессионального 

общения;  

продуцирования устной и 

письменной речи в соответствии с 

коммуникативной целью и 

профессиональной сферой общения. 

5 *  * *         

   

3.  

Информационно-

коммуникационные 

технологии (на 

англ.языке) 

Изучаются процессы, методы 

поиска, хранения и обработки 

информации, способы сбора и 

передачи информации посредством 

цифровых технологий. Даются 

принципиальные основы 

архитектуры компьютерных, 

операционных и файловых систем, 

сетей. Рассматриваются концепции 

разработки веб приложений и 

5 *  * *  *       

   



 
 
 

 
 

инструментальные средства 

обеспечения информационной 

безопасности.  

4.  

Иностранный язык 

Курс иностранного языка развивает 

у студентов способность понимать и 

использовать английский язык в 

различных бытовых, деловых и 

профессиональных ситуациях. 

Интерактивный подход в 

преподавании повышает 

осведомленность студентов о 

природе языка и четырех навыках 

изучения языка: чтение, письмо, 

аудирование и разговорная речь. 

Курс фокусируется на практическом 

общении для повседневного 

использования, что также может 

стать основой для дальнейшего, 

более углубленного изучения языка. 

Предмет дает студентам 

возможность занимать 

академическую позицию по 

отношению к первичному и 

вторичному материалу, активно и 

независимо участвовать в 

дискуссиях на семинарах, 

представляя определенные темы 

исследований в рамках овладения 

языком. 

5 *  * *         

   

5.  

Психология 

Курс предназначен для того, чтобы 

дать студентам базовые знания о 

психологии человека. Студенты в 

интерактивной форме ознакомятся 

с понятиями, терминологией, 

принципами и теориями 

психологии. Курс включает 

изучение психических процессов, 

мотивов, реакций, чувств, 

разрешения конфликтов, 

управления кризисами, группового 

мышления, мотивации и природы 

разума. Предусмотрены учебные 

проекты по исследованию 

психических функций и поведения 

человека 

2 *  * *         

   

6.  

Политология 

Курс нацелен на развитие 

пониманий фундаментальных 

теорий, методов исследования и 

существенных вопросов, которыми 

2 *  * *         

   



 
 
 

 
 

руководствуются при изучение 

политики. 

В рамках курса студенты 

приобретут базовые знания по 

основных областям политологии, 

как политика, сравнительная 

политика, международные 

отношения и политическая теория. 

Ориентированная на создание 

прочной основы путем передачи 

знаний в таких областях, как 

глобализация, либерализация, 

гражданские права, права человека, 

политическое развитие, 

государственная политика и 

внешняя политика, курс 

политологии направлен на 

воспитание человеческой природы 

и привитие общечеловеческих 

ценностей. 

7.  

Культурология 

Курс предназначен для 

формирования у студентов 

систематических сведений о 

сущности феномена культуры, 

ее структуре, типологии и 

динамике, об основных тенденциях 

развития мировой и 

отечественной культуры; 

формировании интереса к 

творческой и научной 

деятельности, потребности в 

постоянном 

самообразовании; 

социальных, этических и 

эстетических ориентиров, 

необходимых для формирования 

гражданского общества. 

2 *  * *         

   

8.  

Социология 

Курс социология  формирует 

необходимые навыки  в области 

социальной структуры общества, 

его составных компонентов, а также 

знакомит  с основными 

категориями и понятиями 

социологии, её актуальными 

проблемами, различными 

подходами социологов к анализу 

проблемных ситуаций, 

методологией проведения 

социологического исследования, 

2 *  * *         

   



 
 
 

 
 

выработки  представления о 

методах, задачах, объектах и 

предмете социологии, 

социологическом мышлении, 

социологической культуре и 

социологическом воображении. 

9. Ф 

Философия 

Курс приобщает студентов к 

историческому опыту мировой 

философской мысли, дает 

представление об основных этапах 

и направлениях в истории 

философии, способствует 

формированию и 

совершенствованию навыков 

самостоятельного аналитического 

мышления.  Роль философии в 

системе подготовки современного 

специалиста определяется объектом 

ее исследования, которыми 

является человек и его отношения с 

природой и обществом.  

5 *  * *         

   

10.  Экология и безопасность 

жизнедеятельности 

Курс экология и безопасность 

жизнедеятельности предназначен 

для формирования у обучающихся 

представлений об основных 

экологических проблемах, о 

взаимозависимости человека и 

окружающей среды, и изучения 

круга вопросов по обеспечению 

экологической безопасности 

жизнедеятельности. Курс направлен 

на понимание выводов экологии, 

которые находят применение в 

различных областях практической 

деятельности в рамках 

формирования профессиональной 

компетенции.    

2 *  * *         

   

11.  Экология и зеленая 

экономика 

Целью дисциплины является 

получение студентами комплексных 

знаний о понимании «зеленой» 

экономики в современном мире, 

правовых основах создания и 

функционирования «зеленой» 

экономики в Республике Казахстан, 

ее содержании в аспекте развития 

отраслей казахстанской экономики, 

а также формирование знаний и 

навыков в сфере «зелёной» 

экономики, определения комплекса 

2 *  * *         

   



 
 
 

 
 

направлений в социально-

экономическом развитии 

государства, которые должны быть 

связаны с развитием идей «зеленой» 

экономики. 

12.  Основы алгоритмизации 

и программирования 

 

Изучаются основы алгоритмов и 

структуры данных, синтаксис 

современного языка 

программирования, управляющие 

операторы, функции, процедуры и 

работа с файлами. Рассматриваются 

основы принципы разработки 

текстов программ и их трансляции в 

современных средах 

программирования. Формирование 

навыков проектирования 

модульных программ с 

многооконным интерфейсом, 

устранение ошибок при их наличии 

в процессе написания алгоритмов и 

кодов программ. 

3     * * * *     

   

13.  Основы права и 

антикоррупционной 

культуры 

В курсе изучаются закономерности 

возникновения, развития и 

функционирования права, 

определение основных 

юридических понятий, а также 

основные положения основных 

отраслей казахстанского права 

(конституционного, 

административного, гражданского, 

уголовного и т. д.), которые дают 

общее представление о роли тех или 

других правовых норм, 

представляют необходимые знания 

для того, чтобы ориентироваться в 

решении правовых проблем. 

Формирует комплексное 

представление о мерах 

противодействия коррупции и 

реализации государственных 

антикоррупционных стратегий. 

3 * * * *         

   

14.  Критическое мышление Курс предполагает развитие 

культуры критического мышления, 

что обусловлено сложностью 

коммуникативных процессов, 

протекающих в современном 

информационном обществе. 

Предусматривает активное освоение 

навыков критического мышления, 

3 * * *          

   

https://pandia.ru/text/category/pravovie_normi/


 
 
 

 
 

техник принятия решений, методик 

подготовки и проведения 

эффективных публичных 

выступлений. Способствует более 

глубокому усвоению дисциплин, 

повышению качества подготовки 

письменных работ, служит основой 

для построения самостоятельной 

образовательной стратегии. 

15.  Экономическая теория Экономическая теория изучает 

законы ведения хозяйства и 

рационального поведения 

хозяйствующих субъектов на 

различных уровнях смешанной 

социально-ориентированной 

экономики, глубинные причинно-

следственные связи в 

воспроизводственном процессе с 

целью раскрытия его сущностных 

характеристик; экономический 

выбор хозяйствующих субъектов 

(производителей, продавцов, 

покупателей) в мире ограниченных 

ресурсов; хозяйственную 

деятельность и экономические 

отношения между людьми в 

процессе воспроизводства на разных 

уровнях экономической системы. 

3 * * * *         

   

16.  Академическое письмо Основной целью изучения 

дисциплины является приобретение 

и усиление письменных навыков и 

навыков критического мышления, 

необходимых для эффективного 

академического письма. 

Содержание курса: Предмет 

академическое письмо, его 

особенности. Понятие научного 

стиля. Выбор темы. Направления и 

инструменты поиска научных 

статей. Чтение и его виды. Плагиат 

и пути его избежание. 

Исследовательские модели 

(однофакторные, многофакторные). 

Гипотеза исследования. 

Методология написания 

исследовательской работы. Состав 

исследовательской работы.  

2 

* * * *         

   

17.  Служение обществу Программа направлена на 

обеспечение студентам целостного 
2 * * * *         

   



 
 
 

 
 

образования, включающего не 

только профессиональные 

компетенции, но и личностные 

качества, социальную 

ответственность. Культура 

служения обществу среди 

студентов увеличивает масштаб и 

степень социальной вовлеченности 

преподавателей и сотрудников 

вузов с целью усиления вклада 

университета в развитие 

гражданского общества 

18.  Алгебра 

 

Изучаются основные понятия 

линейной алгебры такие, как 

произвольные системы линейных 

уравнений и неравенств, элементы 

теории многомерных векторных 

пространств, матричного аппарата и 

теории определителей. Даются 

принципиальные основы алгебры 

многочленов, которая посвящена 

изучению уравнений произвольной 

натуральной степени с одним 

неизвестным. Рассматриваются 

проблемы существования корней и 

неприводимости многочленов над 

различными полями. 

4   * * * *       

   

19.  Учебная  практика Учебная практика направлена на 

ознакомление студентов с 

процессом приобретения 

практических навыков работы по 

специальности в реальных условиях 

проектной организации, 

закрепление и углубление знаний, 

полученных при изучении базовых 

дисциплин. 

2 * * * * 

 

       

   

20.  Основы 

предпринимательства 

В курсе рассматриваются 

теоретические вопросы основ 

предпринимательства в 

современных условиях; становление 

предпринимательства, сущность и 

функции предпринимательства, 

существующие организационные 

формы бизнеса, культура и этика в 

предпринимательстве, роль 

предпринимательства в рыночной 

экономике; вопросы, связанные с 

организацией предприятия (фирмы); 

выбор организационно-правовой 

3 * * * * 

 

       

   



 
 
 

 
 

формы предприятия, слагаемые 

предпринимательского успеха и 

цели деятельности фирмы, 

экономические условия, стратегия 

поведения фирмы на рынке, 

планирование бизнеса, основные 

показатели деятельности 

предприятия, реклама и ее роль в 

бизнесе. 

21.  Физическая культура В курсе рассматриваются 

теоретические вопросы основ 

предпринимательства в 

современных условиях; становление 

предпринимательства, сущность и 

функции предпринимательства, 

существующие организационные 

формы бизнеса, культура и этика в 

предпринимательстве, роль 

предпринимательства в рыночной 

экономике; вопросы, связанные с 

организацией предприятия (фирмы); 

выбор организационно-правовой 

формы предприятия, слагаемые 

предпринимательского успеха и 

цели деятельности фирмы, 

экономические условия, стратегия 

поведения фирмы на рынке, 

планирование бизнеса, основные 

показатели деятельности 

предприятия, реклама и ее роль в 

бизнесе. 

2 

* * * * 

 

       

   

22.  Математический анализ  Даются элементы теории функций и 

функционального анализа, 

включающие в себя основные 

понятия теории метрических 

пространств и   функций. 

Рассматриваются арифметические 

свойства пределов, пределы 

сложной функции, непрерывность 

функции в точке. Изучаются основы 

дифференциального исчисления и 

вопросы исследования функций с 

помощью производной. 

Рассматриваются основые понятия 

интегрального исчисления такие, 

как неопределенный и 

определенный интегралы и 

приложения определенного 

интеграла: площадь фигуры в 

5 * * * * 

 

       

   



 
 
 

 
 

декартовых координатах, объем тела 

вращения, длина дуги плоской 

кривой. 

23.  Современное визуальное 

программирование 

Изучаются основы современного 

визуального программирования на 

языке Python, C#, Java. 

Рассматриваются принципы 

проектирования создаваемых 

программ со связкой с системами 

управления баз данных  на 

современных технологиях и 

программных средств.  Даются 

паттерны-шаблоны проектирования 

(refactoring) в разработке 

программного обеспечения. 

5 

 

   * * * * *    

   

24.  Современные языки 

программирования 

Изучаются технологии современных 

языков программирования, 

находящихся в рейтинге мировых 

языков программирования. 

Рассматриваются структурные 

особенности проектирования 

пользовательских и 

администраторских интерфейсов 

современных программных средств. 

Даются принципиальные основы 

программирования, интеграции 

текстов программ с выводом во 

внешние приложения текстовых, 

табличных, веб и баз данных. 

5 

 

   * * * * *    

   

25.  Организация 

вычислительных систем и 

сетей 

 Основные понятия и определения в 

области организации 

вычислительных систем. Введение в 

сетевые технологии. 

Программируемые системы и 

системы на «жесткой логике». 

Структура вычислительной 

системы. Режимы работы 

вычислительной системы. 

Архитектура микропроцессорных 

систем. Сетевые протоколы и 

службы. 

3 

 

   * * * * * * *  

   

26.  Основы 

микропроцессорной 

техники 

Изучаются основы архитектуры 

микропроцессорной техники,  

структура, функциональное 

назначение, принципы построения 

работы микропроцессоров и 

микроконтроллеров. Даются 

навыки программирования 

микропроцессоров и 

4 

 

   * * * * * * *  
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микроконтроллеров в системах и 

современных средах 

программирования.  

27.  Системы базы данных Назначение и основные компоненты 

системы баз данных . Основные 

модели данных. Проектирование 

базы данных. Использование языка 

структурированных запросов.  

Назначение и место БД и СУБД в 

информационных системах. 

Архитектура системы баз данных. 

Этапы проектирования баз данных. 

6 

 

   * * * * * * *  

   

28.  Проектирование систем 

управления базами 

данных 

Изучаются принципиальные основы 

проектирования в современных 

средах программирования систем 

управления базами данных My SQL, 

MS SQLServer, DB Browser SQL 

Lite. Даются теоретические и 

практические основы 

проектирования  нереляционных баз 

данных NoSQL. 

5 

 

   * * * * * * *  

   

29.  Основы веб-

программирования 

Изучаются основы веб-архитектуры 

и поиска информации в Интернет. 

Даются основы программирования 

веб приложений. Рассматриваются 

возможности современных 

браузеров, основы технологий веб-

сервисов.  

5 

 

   * * * * *    

   

30.  Профессионально-

ориентированный 

иностранный язык 

Формирование у студентов 

коммуникативных компетенций, 

достаточных для адекватного 

профессионального общения в 

сфере их деятельности; 

совершенствование языковой, 

речевой, предметной компетенций, 

необходимых для успешного 

осуществления профессиональной 

деятельности; формирование 

навыков, умений и компетенций 

самостоятельной поисково-

исследовательской деятельности 

студентов по приобретению знаний 

и способности их творческого 

использования для решения 

проблемных профессионально-

ориентированных задач. 

3 

 

 * * * *       

   

31.  Производственная 

практика 

Производственная практика 

направлена на ознакомление 

студентов с процессом 
3 

 

   * * * * * *   

   



 
 
 

 
 

проектирования, приобретения 

практических навыков работы по 

специальности в реальных условиях 

проектной организации, 

закрепление и углубление знаний, 

полученных при изучении базовых 

дисциплин. 

32.  Деловой английский язык 

/ Minor 1 

Изучение делового английского 

языка позволяет формировать у 

обучающихся коммуникативную, 

лингвистическую, 

лингвострановедческую, 

профессиональную компетенции. В 

рамках, изучаемых тем сфер 

делового общения развиваются 

навыки владения нормами 

официально-делового стиля, 

владение активной деловой 

лексикой и терминологией, умение 

работать с аутентичными 

письменными и устными 

источниками, писать деловые 

письма, вести деловую беседу на 

английском языке 

5 * * * * *        

   

33.  1 С Программирование   Разработка программного 

обеспечения "1С: Предприятие 8". 

Создание новой информационной 

базы. Язык запросов в системе 1С 

Предприятия. Разработка отчетов  с 

использванием системы компоновки 

данных. Автоматизация при 

организации учета. 

5 

 

   * * * * * * *  

   

34.  Разработка мобильных 

приложений 

Изучаются основы 

программирования в современных 

средах программирования Android / 

iOS, синтаксис программирования, 

соединение и проектирование 

клиент-серверной базы данных. 

Даются базовые основы и принципы 

разработки на языке Koltlin в 

взаимодействии с Java, интерфейсы, 

библиотеки и анимации. 

Рассматриваются принципы работы 

в Google Play, Play Market. 

5 

 

   * * * * * * *  

   

35.  Математическое 

моделирование 

экономических процессов 

Даются понятия сложной системы и 

математического моделирования. 

Рассматриваются проблемы 

математического моделирования 

экономических процессов, границы 

5 

 

   * * * * * *   

   



 
 
 

 
 

применимости математических 

методов и основные классы 

математических методов в 

экономике. Изучаются задачи 

выпуклого программирования. 

Даётся метод множителей 

Лагранжа. Рассматриваются 

математические методы в анализе 

эмпирической информации, в том 

числе, даются понятия 

математического ожидания 

и дисперсии, однофакторного 

анализа и корреляции. Изучается 

использование различных методов 

анализа эмпирических данных. 

Рассматривается регрессионная 

модель. Изучаются задачи 

классификации. Рассматриваются 

основы дискриминантного анализа. 

Даются понятия деревья решений и 

области их 

применения. Рассматривается 

алгоритм формирования дерева 

решений по выборке и пример 

построения дерева решения. 

36.  Инженерная и 

компьютерная графика 

Дисциплина способствует изучению 

и систематизированию знаний в 

области инженерной и 

компьютерной графики, а также 

формирует навыки работы в 

коллективе в разработке проектов. 

В результате освоения дисциплины 

обучающийся должен знать: 

категории компьютерной графики, 

специфики графической 

информации; знать математические, 

алгоритмические, технические 

основы формирования изображений 

и геометрического моделирования; 

терминологию, основные понятия и 

определения, связанные с 

дисциплиной; приобрести навыки 

работы с современными пакетами 

компьютерной графики; основные 

виды проектно-конструкторской 

документации на стадиях 

разработки проекта (чертеж общего 

вида сборочной единицы, 

сборочный чертеж, спецификация, 

5 

 

   * * * * * *   

   



 
 
 

 
 

чертежи деталей) и правила их 

оформления с соблюдением 

стандартов, правила нанесения на 

чертежах размеров элементов, 

деталей и узлов.   

37.  Интернет вещей  Изучаются принципы организации 

и функционирования  Интернета 

вещей, основные факторы развития 

Интернета вещей, современные 

технологии в области Интернета 

Вещей, основные тренды и 

направления в области Интернета 

Вещей. Рассматриваются принципы 

разработки приложений с 

использованием технологий 

Интернета вещей для различных 

задач экономики и предприятий 

5 

 

   * * * * * * *  

   

38.  Системы искусственного 

интеллекта 

Изучаются системы искусственного 

интеллекта, базы знаний, фреймы и 

слоты для создания экспертных 

систем. Рассматриваются основы 

программирования на языке Prolog, 

синтаксические особенности, 

представление о принципах 

организации интерфейса на 

естественном языке к базе знаний 

интеллектуальной системы. 

5 

 

   * * * * * * *  

   

39.  Программирование на 

языке Python  

Дисциплина способствует освоению 

объектно-ориентированного и 

функционального 

программирования, позволяющее 

быстро перейти к решению задач в 

соответствующих предметных 

областях.  

В результате освоения дисциплины 

обучающийся должен знать: 

синтаксис языка программирования 

Python; основные принципы 

объектно-ориентированного 

программирования; основные 

классы из библиотеки классов языка 

программирования Python для 

создания объектно-

ориентированных приложений.   

3 

 

   * * * * * * *  

   

40.  Программирование 

JavaScript 

Дисциплина формирует системное 

базовое представление, первичные 

знания, умения и навыки студентов 

по основам программирования на 

объектно-ориентированном языке 

5 

 

   * * * * * * *  

   



 
 
 

 
 

программирования JavaScript, а 

также готовит студентов к 

применению знаний 

программирования на языке 

JavaScript в последующих 

дисциплинах. 

41.  Проектирование 

информационных систем  

Изучаются методы проектирования 

информационных систем, процессы 

разработки программных продуктов 

с использованием 

специализированных пакетов 

прикладных программ и систем. 

Рассматриваются основы 

разработки требований, оценки 

рисков, конструирования, 

тестирования, эволюции и 

сопровождения. 

5 

 

   * * * * * * *  

   

42.  Микропроцессорные 

комплексы и системы 

Изучаются микропроцессорные 

комплексы и системы, МК 

различных серий при 

проектировании 

микропроцессорных средств, 

основы работы 

системотехнического и 

схемотехнического проектирования 

микропроцессорных комплексов 

различной конфигурации. Даются 

принципиальные основы разработки 

программного обеспечения 

микропроцессорных комплексов,  

аппаратно-программные средства 

отладки на всех этапах жизненного 

цикла микропроцессорных 

комплексов и систем. 

5 

 

   * * * * * * *  

   

43.  Методы и модели 

управления 

Даются основные понятия, 

принципы и средства исследования 

операций, модели операций и их 

виды. Рассматриваются 

математические модели и их роль в 

применении вычислительной 

техники и программного 

обеспечения в управлении. Даётся 

общая постановка задачи 

математического 

программирования, понятие об 

оптимизации и оптимальном 

решении, классификация задач 

математического 

программирования. Изучаются 

4 

 

   * * * * * * *  

   



 
 
 

 
 

задачи линейного 

программирования и методы из 

решения. Даются практически 

важные задачи нелинейного 

программирования, теорема Куна-

Таккера. Рассматриваются задачи 

динамического программирования. 

Изучаются игровые модели 

операций и использование теории 

игр в управлении, а также методы 

сетевого планирования.  

44.  Компьютерное 

моделирование 

Даются основные понятия 

компьютерного моделирования, 

классификация видов 

моделирования: аналитические и 

имитационные модели. Изучаются 

этапы компьютерного 

моделирования, общая структура 

моделирующих алгоритмов. 

Рассматривается моделирование 

случайных чисел, случайных 

событий и процессов, 

моделирование плоских и 

пространственных объектов, 

твёрдых тел. Изучается организация 

компьютерного моделирования. 

Рассматривается моделирование 

систем массового обслуживания и 

экономико-организационных 

систем. 

4 

 

   * * * * * * *  

   

45.  

Экономика предприятия 

Всякое предприятие не существует 

само по себе, а связано с экономикой 

в целом, с одной стороны, через 

рынок производственных факторов, 

с другой — через рынок сбыта, 

поэтому и экономика предприятия 

должна исследовать отношения 

отдельных предприятий с другими 

хозяйственными единицами, с 

рынком. При этом она 

рассматривает хозяйственный 

процесс, как в целом, так и с точки 

зрения интересов отдельного 

предприятия.  

 

5 

 

   * * * * * * *  

   

46.  

Конкурентоспособность 

предприятия  

Цель дисциплины 

«Конкурентоспособность 

предприятия» состоит в усвоении 

студентами знаний о 

5 

 

   * * * * * * *  

   



 
 
 

 
 

закономерностях и методах 

формирования устойчивой 

конкурентоспособности 

предприятий в условиях 

современной экономики. 

Основными задачами дисциплины 

является формирование у студентов: 

• знаний теоретико-

методологических основ 

конкуренции как социально-

экономического явления; • 

целостного представления о 

конкурентоспособности, как 

экономической категории, ее 

многоуровневом характере; • 

системного подхода к исследованию 

факторов и методов 

конкурентоспособности 

предприятия; представлений о 

методическом инструментарии 

разработки и реализации 

конкурентной стратегии 

предприятия.  

47.  Разработка бизнес 

приложений  

Изучаются основы разработки и  

проектирования бизнес-

приложений в вычислительных 

системах, основные методы 

проектирования и развития бизнес-

приложения,  предприятия и 

использования корпоративных 

систем, подходов к 

администрированию и реализации 

архитектуры бизнес-приложения. 

Даются основы проектирования 

бизнес-приложений во 

взаимодействии с современными 

средами программирования. 

3 

 

   * * * * * * *  

   

48.  Автоматизация 

производственных 

процессов 

Изучаются процессы автоматизации 

материальных, энергетических и 

информационных потоков на 

производстве, основы 

классификации 

автоматизированных 

технологических процессов и 

автоматизированных средств 

технологического оснащения 

технологических процессов. 

Рассматривается система оценок 

объемов автоматизации 

3 

 

   * * * * * * *  

   



 
 
 

 
 

производства; методология 

системного подхода к решению 

задач автоматизации 

производственных процессов в 

инженерных задачах. 

49.  Администрирование 

компьютерных систем 

Курс посвящен изучению основ 

теории и получению практических 

навыков сетевого 

администрирования 

информационной системы 

организации - управления сетевыми 

узлами, сетевыми протоколами, 

службами каталогов, сетевыми 

службами, управления файловыми 

ресурсами системы, правами 

доступа к ресурсам, устройствами 

печати, системами резервного 

копирования и восстановления 

информации, осуществления 

мониторинга сетевых устройств и 

служб на платформе 

MSWindowsServer.  

 

5 

 

   * * * * * * *  

   

50.  Надежность 

компьютерных систем 

Изучаются основные положения о 

теории надежности, методы расчета 

надежности технических устройств 

и систем. Рассматриваются 

особенности анализа и синтеза 

информационных систем с учетом 

требований надежности. 

5 

 

   * * * * * * *  

   

51.  Системный анализ  Рассматриваются основные понятия 

системного анализа: определения 

системного анализа, понятие 

сложной системы, особенности 

задач системного анализа и типовые 

постановки задач системного 

анализа. Даются понятия модели 

системы, способы моделирования 

систем, анализ, синтез, 

декомпозиция и агрегирование 

модели. Изучаются 

параметрические методы обработки 

научно-технической информации, в 

том числе оценивание показателей 

систем и определение их точности, 

метод максимального 

правдоподобия, оценка 

вероятностных показателей систем. 

Даются формальные оценки 

4 

 

   * * * * * * *  

   



 
 
 

 
 

параметров плана и модель 

планирования научных разработок. 

52.  Геоинформационные 

системы и технологии 

Изучаются геоинформационные 

системы и технологии, технологии 

распределенного преобразования 

геоинформационных данных, 

мультимедиа технологии, 

технологии интерактивной 

машинной графики, технологии 

динамического масштабирования 

геоинформации, технологии 

защиты геоинформации от 

несанкционированного доступа. 

Даются основы процессов 

обработки и классификации 

геоинформационных систем и 

технологий. 

4 

 

   * * * * * * *  

   

53.  Управление IT проектами  Применение методов, 

инструментов, техник и 

компетенцией к проекту. 

Управление проектами в 

соответствии с определением 

национальным стандартом ANSI. 

Определение плана, минимизации 

рисков и отклонений от плана, 

эффективного управления 

изменениями (в отличие от 

процессного, функционального 

управления, управления уровнем 

услуг). Управление проектами в 

профессиональных сферах проекта. 

Создание продукта проекта, 

эффективно сочетающего 

технические и управленческие 

методы. 

 

4 

 

   * * * * * * *  

   

54.  Основы 

кибербезопасности 

Рассматриваются решения 

стандартных задач 

профессиональной деятельности на 

основе информационной культуры с 

применением информационно-

коммуникационных технологий и с 

учетом основных требований 

кибербезопасности. 

4 

 

   * * * * * * *  

   

55.  Производственная 

практика 

Производственная практика 

направлена на ознакомление 

студентов с процессом 

проектирования, приобретения 

практических навыков работы по 

4 

 

   * * * * * * *  

   



 
 
 

 
 

специальности в реальных условиях 

организации, закрепление и 

углубление знаний, полученных при 

изучении базовых дисциплин. 

56.  Академический 

английский язык/ Minor 3 

Изучение академического 

английского языка позволит 

студентам грамотно и осознанно 

подходить к овладению 

академическим языком, что 

отражается в дескрипторах 

достигаемого уровня, реализуемых в 

моделируемых формах речи и типах 

коммуникаций (грамотное 

изложение своих мыслей, анализ 

текстов, написание эссе, деловой 

документации). 

5 

 

   * * * * * * *  

   

57.  Криптографические 

методы защиты 

информации  

Рассматриваются стандарты 

информационных технологий, 

современные парадигмы и 

методологии, инструментальные и 

вычислительные средства. Даются 

основы базовых знаний для решения 

научно-технических задач и 

прикладных задач, связанных с 

развитием и использованием 

информационных технологий. 

 

5 

 

   * * * * * * *  

   

58.  Информационная 

безопасность 

предприятия 

Дисциплина способствует  

получению знаний по обоснованию 

и выбору рационального решения по 

уровню защищенности 

компьютерной системы с учетом 

заданных требований; возможности 

проводить анализ и формализацию 

поставленных задач в области 

информационной безопасности. 

 

5 

 

   * * * * * * *  

   

59.  Проектирование 

автоматизированных 

систем  

Изучаются технологии 

проектирования средств и систем 

автоматизации и управления; 

методические и нормативные 

материалы, стандарты и 

технические условия по 

проектированию средств и систем 

автоматизации и управления; 

основные требования к организации 

труда при проектировании средств 

и систем автоматизации и 

управления; методы и средства 

2 

 

   * * * * * * *  

   



 
 
 

 
 

автоматизации выполнения и 

оформления проектно-

конструкторской документации; 

методы проектноконструкторской 

работы. 

60.  Разработка Web-

приложений 

Рассматриваются основы 

технологии разработки Web 

приложений, для создания 

эффективных, 

высокопроизводительных Web 

приложений любого уровня 

сложности. 

В результате освоения дисциплины 

обучающийся должен знать: 

технологию разработки Web-

приложений.  Уметь: создавать 

проект Web-приложения ASP.NET с 

использованием MS VisualStudio, 

производить задачи со сложными 

данными из приложения ASP.NET, 

управлять состоянием, 

обрабатывать запросы и улучшать 

доступность сайта с использованием 

возможностей ASP.NET. Владеть: 

приемами настройки и применения 

приложений ASP.NET. 

 

5 

 

   * * * * * * *  

   

61 Разработка 

интеллектуальных систем  
Рассматриваются современное 
развитие  искусственного 
интеллекта;  изложение 
технической постановки 
основных задач, решаемых 
системами искусственного 
интеллекта;   ознакомление с 
концепциями и методами, 

составляющими основу для 
понимания современных 
достижений искусственного 
интеллекта;   ознакомление с 
современными областями 
исследования по 
искусственному интеллекту; - 
ознакомление с основными 
моделями представления 

знаний и некоторыми 
интеллектуальными системами; 
рассмотрение теоретических и 

5 

 

   * * * * * * *  

   



 
 
 

 
 

некоторых практических 

вопросов создания и 
эксплуатации экспертных 
систем; - ознакомление с 
особенностями практического 
использования 
интеллектуальных 
информационных систем и 
систем принятия решений. 

62 Теория кодирования Изучаются основы теории 

информации и кодирования 

компьютерных систем, методы, 

алгоритмы и способы кодирования и 

декодирования информации по 

каналам связи. Даются принципы 

обработки и сжатия различных 

данных текстов, изображений, видео 

данных и звука. 

5 

 

   * * * * * * *  

   

63 Методы оптимизации и 

прогнозирования  

Рассматривается общая постановка 

задачи оптимизации, классификация 

задач математической оптимизации, 

классификация методов решения 

детерминированных задач 

оптимизации. Изучаются методы  

поразрядного поиска, равномерного 

поиска, золотого сечения, метод 

Фибоначчи, Ньютона-Рафсона, 

простой градиентный метод. 

Рассматриваются элементы теории 

выпуклых функций и выпуклых 

множеств. Даются виды экспертного 

прогнозирования, программно-

методологические вопросы 

экономико - статистического 

прогнозирования, индивидуальные 

экспертные методы, точность и 

ошибки экспертного прогноза. 

Изучаются методы получения 

прогнозных решений на основе 

моделей оптимизации и методика 

анализа оптимальных решений. 

Рассматривается модель 

двойственной задачи и ее 

экономическая интерпретация, 

использование теории 

двойственности в анализе 

прогнозного решения. 

5 

 

        * * * * * * 



 
 
 

 
 

64 Операционные системы Рассматриваются виды 

операционных систем, их роли и 

задачах, выполняемых в рамках 

функционирования современных 

информационных систем; 

методологии применения 

современных операционных систем, 

сред и оболочек в профессионально-

ориентированных информационных 

системах для реализации 

информационных технологий в 

различных сферах деятельности. 

5 

 

   * * * * * * * * * * * 

65 Экономические 

информационные 

системы  

Даётся понятие экономических 

информационных систем (ЭИС), 

принципы их построения и 

функционирования, классификация, 

подсистемы и компоненты ЭИС. 

Изучается жизненный цикл ЭИС. 

Рассматриваются понятия имя, 

структура и значение единиц 

информации, операции над 

единицами информации. Изучаются 

модели данных: реляционная, 

сетевая и иерархическая. Даются 

семантические модели данных, базы 

знаний, тезаурусы экономической 

информации. Рассматривается 

понятие об эффективности 

информационно-технологического 

проекта (ИТ-проекта). 

5 

 

   * * * * * * * * * * * 

66 Промышленное 

программирование 

Изучаются принципы разработки 

программных приложений для задач 

промышленных предприятий.  

Рассматриваются создание моделей 

и обработка информации для 

автоматизированных рабочих мест.    

5 

 

   * * * * * * * * * * 

* 

67 Производственная/предд

ипломная практика  

Производственная практика 

направлена на ознакомление 

студентов с процессом 

проектирования, приобретения 

практических навыков работы по 

специальности в реальных условиях 

проектной организации, 

закрепление и углубление знаний, 

полученных при изучении базовых 

дисциплин. 

12 

 

        * * * * * 

* 

 Всего кредитов по ОП  240                

  



 
 
 

 
 

3. КАРТА КОМПЕТЕНЦИЙ 
по ОП 6В061 «Информационные технологии и защита данных» на 2019 г. 

 

№ 

п/п 

Код 

компетенции 
Формируемая компетенция Содержание компетенции 

Элементы образовательной 

программы, формирующей 

компетенцию 

1 ОК 1  

Общая образованность, 

наличие широкого 

кругозора, эмоциональный 

интеллект 

 

Владеть навыками ИКТ и организации бизнеса на 

государственном и иностранном языках. Иметь навыки 

публичного выступления и письменного аргументированного 

изложения собственной точки зрения. Владеть навыками 

восприятия и анализа текстов, имеющих философское и 

историческое содержание, с приемами видения дискуссиии и 

полемики. 

История Казахстана; Философия; Иностранный 

язык; Казахский (русский) язык; Академическое 

письмо, Академический английский язык, 

Политология, Культурология, Социология 

Профессиональный казахский (русский) язык; 

Профессионально-ориентированный 

иностранный язык; Информационно-

коммуникационные технологии, Деловой 

английский язык, Базовый английский язык, 

Community Service Learning   

 ОК 2  

Демонстрировать знания, способствующих формированию 

целостной личности в социальной среде и повышению 

ответственности индивида, а также формированию 

компетентности в сфере экономики. 

Экология и БЖ, Экология и зеленая экономика,  
Основы права и АК, Критическое мышление, 

Психология, Основы предпринимательства, 

Экономическая теория, Политология, 

Культурология, Социология 

 ОК 3  

Способен находить организационно-управленческие решения в 

нестандартных ситуациях, использовать информационно-

коммуникационные технологии в профессиональной 

деятельности, знать и уметь применять методы, средства и 

технологии защиты компьютерной информации, планировать 

мероприятия по обеспечению ИБ организации. 

Информационно -коммуникационные 

технологии, Алгоритмизация и технология 

программирования, Математические основы 

криптографии, Теоретико-числовые методы в 

криптографии, Криптографические методы 

защиты информации, Теория информации и 

кодирования, Верификация систем безопасности, 

Технологии защиты компьютерной информации, 
Безопасность компьютерных сетей, 

Комплексные системы защиты информации на 

предприятии 

 ОК 4  
Знание традиций и культуры народов Казахстана. Быть 

толерантным к традициям, культуре других народов мира 

Современная история Казахстана; Философия; 

Иностранный язык; Казахский (русский) язык;  

 ОК5  
Знание тенденций социального развития общества, умение 

адекватно ориентироваться в различных социальных ситуациях, 

знание основ предпринимательской деятельности 

Экология и БЖ, Основы права и АК, Критическое 

мышление, Основы предпринимательства, 

Экономическая теория 



 
 
 

 
 

 ОК6  

Владеет методическими принципами физического воспитания, 

методами и средствами физической культуры. Самостоятельно 

применяет их для повышения адаптационных резервов 

организма и укрепления здоровья. 

Физическая культура 

 ОК7  
Владеет языками общения в профессиональной деятельности, 

умеет составить специализированный диалог, грамотно и 

корректно написать техническую документацию к ПО  

Профессиональный казахский (русский) язык; 

Профессионально-ориентированный 

иностранный язык; Академический английский 

язык, Деловой английский язык, Бизнес 

английский язык 

5 ПК 1 
Профессиональные 

компетенции 

уметь определять различные компоненты цифровых схем;  

знать принципы цифровой обработка сигналов  и теория 

передачи сигналов и применять их при решении 

профессиональных задач. применять методы и средства защиты 
информации в информационных системах, находящихся в 

состоянии информационного конфликта;   применять методы 

контроля и оценки эффективности программных и программно-

аппаратных средств защиты информации и оценки соответствия 

требованиям по ЗИ 

Цифровая схемотехника, Методы оценки 

информационной безопасности, Теория 
информации и кодирования, Комплексные 

системы защиты информации на предприятии 

 ПК 2  

Знание тенденций социального развития общества, умение 

адекватно ориентироваться в различных социальных 

ситуациях, знание основ предпринимательской деятельности. 

Уметь использовать программные и технические средства 

сбора и обработки данных, восстанавливать данные в базе 

данных и осуществлять контроль, документирование и защиту 

базы данных 

Современная история Казахстана; Философия, 

Проектирование СУБД(МуSQL), Методы и 

средства защиты компьютерной информации, 

Программно-аппаратное обеспечение систем 

защиты информации 

 ПК 3  

Уметь демонстрировать навыки администрирования и 

обеспечения безопасности ОС, компьютерных сетей и 
телекоммуникационных сетей. Способен формировать 

комплекс мер по информационной безопасности с учетом его 

правовой обоснованности, административно-управленческой и 

технической реализуемости и экономической 

целесообразности. 

Экология и БЖ, Основы права и АК, Критическое 

мышление, Проектирование систем защиты 

информации, Безопасность компьютерных сетей, 

ООП (Python),  

 ПК 4  

Уметь применять методы, средства и технологии защиты 

компьютерной информации, планировать мероприятия по 

обеспечению ИБ организации. Уметь применять методы 

решения конкретных алгебраических, теоретико-числовых и 

алгоритмических задач криптографического анализа и синтеза 

криптографических систем и криптографических протоколов 

Теоретико-числовые методы в криптографии, 

Комплексные системы защиты информации на 

предприятии, Математика 1, Дискретная 

математика, Технологии защиты компьютерной 

информации, Методы оценки информационной 

безопасности 



 
 
 

 
 

 ПК5  

уметь использовать базовые международные и национальные 

законодательные, организационные и процедурные акты, 

регулирующие деятельность в области информационной 

безопасности 

Верификация систем безопасности, Аудит 

информационной безопасности, Основы 

предпринимательства, Экономическая теория 

 ПК6  
Уметь применять стандартные криптографические алгоритмы и 

протоколы для защиты информации. 

Криптографические протоколы, Методы оценки 

информационной безопасности 

 ПК7  

уметь управлять проектами создания, внедрения и 

сопровождения программных комплексов и их компонентов в 

конкретных предметных областях. Уметь разрабатывать 

компоненты программных комплексов и баз данных, 

использовать современные инструментальные средства и 

технологии программирования 

Проектирование СУБД(МуSQL), Инфо-

коммуникационные технологии, Методы и 

средства защиты компьютерной информации, 

6 СК 1  
Специальные компетенции 

 

Владеть навыками корректно применять при решении 

профессиональных задач соответствующий математический 
аппарат дискретной математики, теории вероятности и 

математической статистики. 

Математика 1, Дискретная математика, Теория 
вероятностей и математическая статистика  

 СК 2 
 

 

 

владеть основами программирования на языках высокого 

уровня и на машинно-зависимых языках программирования, 

включая постановку задачи, умение выбирать методы решения 

задачи, создать или выбирать алгоритмы, реализовывать 

алгоритмы на языке программирования, производить отладку и 

тестирование программы 

Алгоритмизация и технология 

программирования, Основы проектирования 

приложений, Визуальное 

программирование(C#), ООП (Python), 

Программирование в среде java 

 СК 3  
владеть математическими основами теории кодирования, 

криптографии и криптоанализа и применять их в задачах 

защиты данных 

Математические основы криптографии, 

Теоретико-числовые методы в криптографии, 

Криптографические методы защиты информации 

 СК 4  
Применять методы обеспечения безопасности общества. 

Владение навыками интегрирования знаний и компетенций  в 

решении профессиональных задач 

Верификация систем безопасности, 

Проектирование СУБД(МуSQL) 

 СК 5  
разбираться в особенностях политики для систем мониторинга 

уязвимостей, систем мониторинга ИБ и систем предотвращения 
утечек информации. 

Комплексные системы защиты информации на 

предприятии, Математические основы 
криптографии 

 СК 6  
Владеть навыками построения и применения аппаратно-

программных средств обеспечения ИБ, систем мониторинга ИБ 

и систем предотвращения утечек информации 

Аудит информационной безопасности, 

Криптографические протоколы, 

Программирование С++ 

 СК 7  

Владеет языками программирования на C++, С#, Java, SQL, PHP 

и др. на профессиональном уровне. Формирует архитектуру 

программных комплексов для информатизации предприятий, 

разрабатывает программные приложения 

Визуальное программирование(C#), ООП 

(Python), Программирование в среде java 

 



 
 
 

 
 

 

 

 

 



 
 

 
 

4. МОДЕЛЬ ВЫПУСКНИКА 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

«ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ЗАЩИТА ДАННЫХ» 

 

Профессиональная, 

социальная и личностная 

компетентность 

выпускника ОП 

«Информационные 

технологии и защита 

данных» (бакалавриат)  

Творческая, 

конкурентоспособная, 

социально-ориентированная 

личность, способная к 

постоянному 

индивидуальному 

самосовершенствованию, 

умеющая работать в команде  

Составляющая 

управленческо-

экономической  подготовки  

 

Составляющая 

социальной 

подготовки  

Составляющая 

подготовки в 

области личной 

культуры  

 

Составляющая психологической 

подготовки  

 

Составляющая проффесиональной 

подготовки:  

- производственно-

технологическая деятельность; 

- проектно-конструкторская 

деятельность; 

- сервисно-эксплуатационная 

деятельность. 



 
 
 

 
 

Сводная таблица, отражающая объем освоенных кредитов в разрезе модулей образовательной программы 6В061 – «Информационные 

технологии и защита данных»  приема  2022 года 
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1 1 5 6 0 2 27 2    29 870 7 1 1 

2 4 4 4 0 28 2 1   31 930 6 2 2 

2 3 4 2 3 2 28 2    30 900 6 1 1 

4 4 1 7 0 25 2  3  30 900 6 2 2 

3 5 4 0 0 6 30     30 900 6 0   

6 5 0 1 6 25   5  30 900 6 1 1 

4 7 3 0 0 6 30     30 900 6 0   

8 2 0 2 0 6   12 12 30 900 1 2 2 

ИТОГ

О 

31 13 17 22 199 8 1 20 12 240 7200 44 9 
9 

 

 



 
 
 

 
 

 

 



 
 

 
 



 
 

 
 

 
 
 


